AHMET ACAR iLKOKULU GUVENLIK PLANI

Okulumuz, Konya ili Selguklu ilgesinde merkezi bir konumda yer almakta olup, Milli
Egitim Bakanligi'na bagl olarak 3 Mart 2023 tarihinde faaliyete gecmistir. Temel Egitim
Genel Midiirligii'ne bagh bir ilkokul olarak hizmet veren okulumuz, 6 sube anasinifi, 6 sube
1. Smif, 6 sube 2. Sif, 6 sube 3. Smif, 6 sube 4. Sinif olmak lizere toplam 720 6grenciye
egitim sunmaktadir. Egitim kurumumuzda 1 miidiir, 3 miidiir yardimcisi, 2 rehber 6gretmen,
24 simf dgretmenti, 2 Ingilizce dgretmeni ve 5 destek egitim personeli gdrev yapmaktadir.

Ogrencilerimizin gelisim diizeyleri ve tanilarma uygun etkinlik ve dnlemlerle okulumuzun
e-Giivenlik politikasini belirleyerek, bu politika dogrultusunda etkinlik eylem planlarimizi
hazirladik. Teknolojinin 21. yiizyilin bir gerekliligi oldugunun bilincindeyiz. Bu kapsamda,
okulumuzda ¢ocuklarimizin daha bilingli ve giivenli internet kullanicilari olmalarina yardimci
olmak ve aileleri giivenli internet kullanim1 konusunda bilin¢lendirmek amaciyla aragtirma ve
caligmalar yaptik.

INSAFE (European Safer Internet Network) ag1 tarafindan her yil Subat ayinda organize
edilen Giivenli Internet Giinii (Safer Internet Day), 2004 yilindan bu yana diinyada yaklasik
150 iilkede kutlanmaktadir.

Ulkemizde Giivenli Internet Giinii etkinlikleri, ilk kez 2010 yilinda diizenlenmeye
baglanmistir. Bu dogrultuda, okulumuzda eTwinning Okulu etkinliklerimiz kapsaminda
Giivenli Internet Giinii etkinlikleri gergeklestirdik. Okul panosu, afisler ve veli bilgilendirme
brostirleri ile gorsel farkindalik ¢aligmalari yaptik.

Cevrimi¢i genglerin karsilastigi risklerden biri, siber zorbalik veya c¢evrimici
magduriyettir. Siber zorbalik; elektronik iletisim araglarin1 kullanarak gergeklestirilen
zorbalik ve taciz eylemlerini kapsar. Siber zorbaligin bazi 6rnekleri agik¢a tanimlanabilirken,
bazilar1 daha belirsizdir. Siber zorbalik, magduru korkutmak i¢in kullanilan dil ve taktiklerin
cezai bir sug teskil etti§i durumlarda acik¢a tanimlanabilirken, bazen sadece bireylerin kotii
davranislarindan kaynaklanir. Bu tiir zorbalik genellikle tekrar eden bir eylem olarak
tanimlanir. Geleneksel zorbalikla karsilastirildiginda, siber zorbaligin tanimi konusunda genel
bir anlagma eksikligi bulunmaktadir ve bu durum, yayginhigmma dair istatistikleri
etkileyebilmektedir. Siber zorbaliga kars1 bir ¢oziim yolu, okul zorbalig1 ve siber zorbalik
arasindaki baglantiy1 kullanmaktir. Okul zorbaligini ele almak i¢in baslatilan girisimler,
genclerin birbirlerine karsi olan iligkilerini ve tutumlarini gelistirmeyi hedefler. Bu tiir
girisimler, c¢evrimdist zorbaliga karsi etkili bir onlem olarak kabul edilir ve cevrimigi
zorbalikla miicadelede de faydali olabilir.

Gengler ve yetigkinler, ¢cevrimi¢i magduriyet konusunda genellikle farkli bakis agilarina
sahiptir. Yetigkinler baz1 davranislar1 sorun olarak degerlendirirken, gencler bu davranislari
akranlar1 arasinda normal bir durum olarak gorebilir. Ancak bu tiir davranislarin genellikle




cevrimdis1 bir sorunla bagladigi unutulmamalidir. Okullar, kapsamli bir zorbalik 6nleme
programi olusturulmasini kolaylastiracak politikalar gelistirmelidir. Bu programlar, genellikle
etkinliklerin periyodik degerlendirmelerini de igerir. Basarili programlar, bireysel
ogrencilerden baslayarak egitimciler ve 0grenciler arasinda is birligini tesvik eden zorbalik
karsit1 takimlara kadar her seviyede stratejiler gelistirir.

Yogun internet kullanicilari, ¢evrimici olarak uygunsuz iceriklerle karsilasabilir. Gengler,
cinsel taciz ve cinsel igerik gibi istenmeyen durumlara maruz kalabilir. Internetteki sinirsiz
icerik, gengleri istenmeyen cinsel iceriklere veya bilgilere yonlendirebilir. Ornekler arasinda
cinsel iligki talepleri, cinsel konusmalar, cinsel fotograf gonderimi ya da talebi gibi durumlar
yer alabilir. Ayrica, cinsel icerik icermeyen bir web sitesinde gezinirken bile istenmeyen pop-
up’lar aracilifiyla uygunsuz igeriklere maruz kalabilirler. E-posta dolandiriciliklart da bu
riskler arasinda sayilabilir. Cogu cocuk, yasadigi c¢evrimi¢i sorunlari utang nedeniyle
yetigkinlere anlatmaktan c¢ekinir. Bu nedenle, ebeveynlerin ve egitimcilerin, genglerin
karsilasabilecegi zorluklar1 fark edebilmeleri i¢in dikkatli olmalar1 gerekir. Okullarda veya
yerel yonetimlerin diizenledigi kurslar ve bilgilendirme toplantilar1 bu konuda 6nemlidir.
Bunun yani sira filtreleme ve gilivenlik duvari teknolojilerinin kullanimi da etkili yontemler
arasinda yer alir. Internet erisimi saglayan sirketlerin, kullanicilarina daha giivenli ¢evrimigi
ortamlar sunmalar1 da tesvik edilmelidir.

Cocuklar, cevrimi¢i mahremiyetlerini daha bilingli bir sekilde koruyarak internetin
olusturdugu risklerin c¢ogunu azaltabilir. Kisisel bilgilerini g¢evrimig¢i olarak paylasma
konusunda daha dikkatli olmalar1 ve gizlilik ayarlarin1 yonetmeyi 6grenmeleri 6nemlidir. Bu
tiir egitimlerin, 6zellikle kiiciik yaslardan itibaren verilmesi gereklidir. Ancak, ebeveynler ve
cocuklar arasindaki nesil farki nedeniyle giiven eksikligi olusabilir ve bu durum cevrimici
risklerin kontrol altina alinmasini zorlastirabilir. Bu nedenle, genglerle yetiskinler arasindaki
iletisim tesvik edilmelidir. Siber giivenlikle ilgili diyaloglarin artirilmasi, bu boslugu
kapatmaya ve giivenlik Onlemlerini gelistirmeye yardimci olabilir. Bu tiir diyaloglar, ayni
zamanda gengclerin ebeveynlerini ¢evrimig¢i kaynaklar ve giivenilir web siteleri konusunda
egitmelerini tegvik edebilir.

E GUVENLIK MUFREDATIMIZ HAKKINDA

* Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi amaciyla seminerler diizenlenmektedir.

» Tiirk¢e Dil Etkinlikleri, Fen ve Doga Etkinlikleri, Miizik, Oyun ve diger etkinliklerde tablet
ve telefonlar pedagojik birer egitim araci olarak kullanilmaktadir.

* Ders miifredatlarina, 6zellikle sosyal medya ve internetin bilingli kullanimiyla ilgili konular,
yenilenen bilgiler dogrultusunda tiim 6gretmenlerimiz tarafindan giincellenmistir.

 Milli Egitim Bakanligi’na bagh okullarda elektromanyetik kirlilik ve internet giivenligi
konularina biiylik 6nem verilmektedir.

COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

* Ailelere, ¢cocuk ve ergenlerin interneti denetimli, sinirli ve amach bir sekilde kullanmalarini
saglamalar1 konusunda bilinglendirme ¢alismalar1 yapilmaktadir.

« Internetin giivenli kullanimryla ilgili paketlerin tanitim1 ve yayginlastirilmasi, devlet
politikasi olarak desteklenmektedir.

* Evlerde limitli internet paketlerinin kullanimini tesvik etmek amaciyla rehberlik ¢aligmalari
yuriitiilmektedir.

* Kullanim farkindaligin1 artirmaya yonelik uygulamalar gelistirilmesi i¢in derslerde bu




konuya oncelik verilmektedir.

* Ebeveynleri denetim yontemleri ve teknolojik imkanlar konusunda bilin¢lendirmek, gerekli
uygulamalar gelistirmek ve yayginlastirmak amaciyla tiniversitelerdeki akademisyenlerden
destek alinmaktadir.

CEP TELEFONU KULLANIMI

2024/2025 Egitim-Ogretim Y1l1 sene basi toplantisinda "Cep Telefonu Kullanimi" giindem
maddesi goriisiilmistiir. Toplantida, 6gretmenlerin cep telefonlarimi1 yalnizca pedagojik arag
olarak gerektiginde kullanmalari; ancak ders saatleri iginde Ogretmenlerin, personelin ve
stajyerlerin cep telefonlarini yalnizca acil durumlarda kullanmalarina karar verilmistir. Bu
karar, oy birligi ile alinmustir.

Bu dogrultuda, o6gretmenler, destek egitim personeli, stajyerlerin cep telefonlarini,
ogrencilerin bulundugu zaman ve ortamlarda kullanmalar1 yasaktir.

OKULUMUZDA FOTOGRAF VE VIDEO CEKiMi VE YAYINLANMASI

1. Okul kayit déneminde, her &grenci velisi ile “Ahmet Acar ilkokulu Sozlesmesi”
imzalanir. Bu sozlesmede su madde yer almaktadir:
Madde 10 - "Okulumuzun resmi web sitesi, eTwinning egitim ag1, Erasmus projeleri,
okul sosyal medya hesaplari, afis, kitap vb. tanitimlarinda, ¢ocuklarin yiizleri net bir
sekilde belli olmadan veya kolajlanmis fotograflar seklinde okul etkinlik fotograflari,
e-glivenligin saglanmasi amaciyla M.E.B.’in 2017/12 nolu genelgesi g¢ercevesinde
kullanilabilir."

Bu kapsamda:
e Cocuklarm bireysel fotograflari sosyal medyada asla kullanilmaz.

Grup fotograflari, etkinlik anlari, uzaktan ¢ekilen fotograflar ve kolajlanmis gorseller
sosyal medyada kullanilabilir.

Okul web sitesinde yer alan haberler, sosyal medyada yalnizca baglanti (link) olarak
paylasilir.

Okul 1daresi tarafindan gorevli kilinan kisiler haricinde, 6grenci velilerinin bilgi
almak istedigi etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi
smirlari igerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak, bir 6grencinin baska
bir 6grencinin fotografini veya videosunu ¢ekmek istemesi durumunda da gecerlidir.
Okul idaresi tarafindan gorevlendirilen kisiler tarafindan ¢ekilen fotograf ve videolar,
yalnizca ilgili 6grenci velisinin yazili talep ve onayi ile okulun resmi web sitesi veya
sanal ortamlarinda yayinlanabilir. Onay vermeyen velilerin 6grencileri ile ilgili
fotograf ve videolar kesinlikle yaymlanmaz.

Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yayinlanmasina onay
verilmeyen Ogrencilerin, ¢ekim esnasinda herhangi bir psikolojik baski yasamamasi
icin gerekli tedbirler alinir.




Okul gorevlileri tarafindan yayinlanan fotograf ve videolarda, 6grencilerin kisisel
bilgilerine kesinlikle yer verilmez.

E-GUVENLIK POLITIKAMIZ

Dijital teknolojiler, okul ¢ag1 ¢ocuklari i¢in olaganiistii imkanlar ve firsatlar sunmaktadir.
Cocuklar, internet ortaminin sagladigi olanaklarla bilgiye, eglenceli oyunlara ve benzeri
etkinliklere kolayca ve hizli bir sekilde erisim saglayabilmektedir. Ancak, dijital teknolojilerin
sundugu bu harika imkanlarin yaninda, ¢ocuklarin zihinsel, ruhsal ve fiziksel saldirilarla ya da
tuzaklarla karsilasma riski hafife alinamayacak bir gercekliktir. Ornegin, internet ortaminda
bir ¢ocugun istem dis1 bir reklamla karsilagsmasi ya da arama motoruna yanliglikla yazdigi bir
kelime sebebiyle pornografik bir siteye erigmesi miimkiindiir. Merak uyandiran bir gorsel,
cocugu zihinsel, duygusal veya fiziksel olarak tehlikeye atabilecek durumlara siiriikleyebilir.
Bu tiir tehlikelerden ¢ocugu korumanin en emin yolu, onu internet ortamindan tamamen uzak
tutmaktir. Ancak, hizla gelisen dijital teknolojiler ve ¢evresel faktorler sebebiyle cocugu
internetten tamamen uzak tutmak ya da interneti tamamen yasaklamak miimkiin
olmamaktadir. Ayrica, ebeveyn tutumlar1 ve ¢evresel etkenler nedeniyle bu tiir bir yasaklama
¢oziim olmamakta ve uygulanabilirligini yitirmektedir. Bu nedenle, cocuklari internet
ortaminin olusturdugu tehlikelerden korumak icin yasaklamaktan daha etkili yontemler
gelistirmek zorunlu hale gelmistir.

Internetin olumsuz tehlikelerine kars1 cocuklar1 korumanin en etkili yolu, onlara bilgi,
biling ve dogru davranis kazandirmaktir. Bu hedef dogrultusunda yapilacak calismalar,
ozellikle aile katilmiyla desteklenmelidir. eTwinning egitim portalinda baslatilan
"Kodlamaya ilk Adim" projesi kapsaminda, ailelerin denetiminde, bilgisayar, tablet ya da
telefonlarla belirlenmis saatlerde birlikte internete girilmesi saglanmaktadir. Ayrica,
cocuklarin internet basinda saatlerce vakit gegirmelerini onlemek amaciyla aile katilimli
etkinlikler diizenlenmektedir. Bu etkinlikler sayesinde anne ve babalar, ¢ocuklariyla daha
kaliteli vakit gecirme imkani bulmakta ve ¢ocuklar da bu sayede internette daha az zaman
gecirmektedir.

Amacimiz, ¢ocuklarda kalic1 davramis degisiklikleri saglamaktir. Bu nedenlerle, okul
politikas1 olarak Ogrencilerimizi internet ortamlarinin tehlikelerinden ve zararlarindan
koruyabilmek adina 1srarli ve kararli bir sekilde uygulamalar gerceklestirmekte ve gerekli,
uygulanabilir ¢alismalar yapmaktay1z.

COCUK VE ERGENLERE YONELIK E- GUVENLIK ONLEMLERI

* Ailelere yonelik, ¢ocuk ve ergenlere denetimli, sinirli ve amacli internet kullanimi saglama
konusunda bilin¢lendirme calismalari yapilmaktadir.
« Internetin giivenli kullanimiyla ilgili paketlerin tamitimi ve yayginlastirilmasi, devlet
politikasidir.  Telekom, bu dogrultuda giivenli internet paketleri sunmaktadir.
* Evlerde limitli internet paketlerinin kullanimini tesvik etmek amaciyla rehberlik hizmeti
verilmektedir.

* Okul-aile birliklerinin giiclendirilmesi ve tesvik edilmesi biiyiikk onem tasimaktadir.
* Genglerin aktif olarak katilacagi sosyal projelerin artirnllmasina ihtiya¢c vardir.




* Giivenli internet paketi kullaniminin yayginlagsmasina yonelik calismalar yapilmalidir.
* Aile i¢inde kullanilan bilgisayarlarin, kullanictya gore farkli profiller olugturulmasina olanak
saglayacak sekilde tasarlanmasi ve giivenli internet hizmetlerinin bu profillere gore farkl
paketlerle sunulmasi gereklidir. Bu konuda ¢alismalar baslatilmistir.

OKUL PERSONELI

Okulumuzda Giivenli internet Politikalar1 ve Etkinlikleri

Okulumuz, EuropeanSchoolnet (www.eun.org) tarafindan her yil diizenlenen egitimlere
katilmaktadir. Ayrica, Ogretmenlerimiz eTwinning mesleki gelisim portali {izerinden
cevrimici ve online mesleki gelisim etkinliklerine katilmaktadir. Cevrimigi glivenlik (e-
Giivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi olarak saglanacak ve tartigilacak, bu
konuda giiclendirilecek ve sorgulanacaktir.

Personel, internet trafiginin izlenebilecegi ve her bir kullanicinin izlenebilecegi konusunda
bilingli olacaklardir. Okul sistemleri ve cihazlar1 kullanilirken profesyonel davranis ve takdir
yetkisi gereklidir. Tiim personele, profesyonel ve kisisel olarak giivenli ve sorumlu internet
kullanim1 hakkinda giincel ve uygun egitim verilecektir. Bu egitimler, en az yillik olarak
diizenli sekilde farkli yontemlerle yapilacaktir. Calisanlar, ¢evrimigi davranislarinin okuldaki
rollerini ve itibarlarini etkileyebilecegini farkina varacaklardir.

Mesleki veya kurumsal giivenligi tehlikeye atan bir durum tespit edildiginde, hukuk,
disiplin veya hukuki dnlemler almabilir. Filtreleme sistemlerini yonetme ve BIT kullanimini
izleme sorumluluguna sahip personel, okul liderlik ekibi tarafindan denetlenecek ve herhangi
bir sorun ya da endise durumunda agik prosediirlere sahip olacaktir. Okul, 6grencilerin
yaslarina ve yeteneklerine uygun yararli ¢cevrimici araglar1 denetlemeli ve pedagojik egitim
araclar1 olarak kullanilmasini saglamalidir.

Cocuklarin giivenilir ve sorumlu internet kullanicilar1 olmalarin1  saglamak icin
ebeveynler/bakicilarin 6nemli bir rolii oldugunu kabul etmekteyiz. Ebeveynlerin, okulun
cevrimi¢i giivenlik (e-Giivenlik) politikasina ve beklentilerine yonelik bilgilendirilmesi
saglanacaktir. Ebeveynlere yonelik bilgilendirmeler, biiltenler, haber mektuplar1 ve okul web
sitesinde yayinlanacaktir. Evde ve okulda ebeveynlerle ¢evrimigi giivenlik konusunda isbirligi
tesvik edilecektir. Ebeveyn egitimleri, giivenli internet kullanimi hakkinda gosteriler, oneriler
ve sosyal etkinliklerde ¢evrimigi giivenlik konularini vurgulama amaciyla diizenlenecektir.

Okul Anlasmasi'nin bir parcasi olarak, ebeveynlerin ¢evrimigi glivenlik bilgilerini okumalari
istenecektir. Ayrica, ebeveynlerin Okulun Kabul Edilebilir Kullanim Politikasi'n1 okumalari
ve cocuklariyla etkilerini tartismalar1 tesvik edilecektir. Cevrimigi giivenlik konusundaki
ebeveyn bilgilendirmeleri, farkli bicimlerde sunulacak ve ebeveynlere rol model olma
konusunda rehberlik edilecektir.

Giivenli internet Giinii Etkinlikleri

Okulumuzda 2023 ve 2024 yillarinda etkin ve kapsamli veli destegi ile Giivenli Internet
Giinti kutlanmistir. Hafta boyunca seminerler, tanitici afigler ve webinarlar gibi etkinliklere
aktif katilm saglanmistir. Okul 6gretmenleri, eTwinning portalinda ve Safer Internet SID
2023 Facebook hesaplarinda igerikler paylagmistir.

Daha Giivenli Internet Merkezi (gim.org.tr) ve Safer Internet Center'n resmi sayfasi,
Giivenli Web, Giivenli Cocuk, Ihbar Web ve Internet BTK gibi giivenli internetle ilgili
kaynaklar ebeveynlere tanmitilmis ve ilgili egitici videolar ile sunumlar izlenmistir.
Okulumuzda ¢esitli web2 araclar1 kullanilarak sunumlar hazirlanmis, panolar ailelerle birlikte



http://www.eun.org/

diizenlenmistir. Ayrica, GiivenliNet.org sayfasindan faydalanilarak dijital giivenlik hakkinda
bilgi edinilmistir.
Giivenli internet Etkinliklerine Katihm
Ogrencilerin dijital okur-yazarlik ve giivenli internet farkindaliklarii artirmak igin
cesitli etkinlikler diizenlenmistir.
Ebeveyn ve 0grencilerin internetle ilgili algilarin1 gérmek ve deneyimlerini paylagsmak
amaciyla etkinlikler diizenlenmistir.
Bu etkinlikler, daha giivenli internet konusunda bilinglenmeyi ve dijital okur-yazarlik
becerilerini gelistirmeyi hedeflemektedir.

2024/2025 EGITIM OGRETIM YILI



http://guvenlinet.org.tr/tr/

